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Abstract

The increasing adoption of digital services by local governments demands greater attention to
cybersecurity aspects. This study applies the penetration testing method using a Blue Teaming
approach on XYZ, a web-based public service portal using Burp Suite tools, to identify potential
security vulnerabilities. The testing follows the NIST SP 800-115 guidelines and reveals 16
vulnerabilities classified as low to medium severity. Findings indicate weaknesses such as
cookies without Secure and HttpOnly attributes, the use of vulnerable JavaScript libraries, and
the absence of HSTS policy. Recommendations are provided to help site administrators enhance
overall system security resilience.

Keywords : Website Security, Penetration Testing, NIST SP 800-115, Burp Suite, Government
Website.

Abstrak

Peningkatan adopsi layanan digital oleh pemerintah daerah menuntut perhatian yang lebih besar
terhadap aspek keamanan siber. Penelitian ini menerapkan metode penetration testing dengan
pendekatan Blue Teaming terhadap situs XYZ, sebuah portal layanan publik berbasis web
dengan tools Burp Suite, untuk mengidentifikasi potensi kerentanan keamanan. Pengujian
dilakukan berdasarkan pedoman NIST SP 800-115 dan menghasilkan 16 temuan kerentanan
yang diklasifikasikan dalam kategori keparahan rendah hingga sedang. Temuan menunjukkan
adanya kelemahan konfigurasi seperti cookie tanpa atribut Secure dan HttpOnly, penggunaan
pustaka JavaScript rentan, serta ketiadaan kebijakan HSTS. Rekomendasi perbaikan disusun
agar pengelola situs dapat meningkatkan ketahanan keamanan sistem secara menyeluruh.

Kata Kunci : Keamanan Website, Penetration Testing, NIST SP 800-115, Burp Suite, Situs
Pemerintah.

I. PENDAHULUAN akses digital terhadap berbagai layanan

administrasi  masyarakat. Dengan

Penerapan teknologi informasi meningkatnya jumlah pengguna dan

dalam pelayanan publik terus aktivitas di situs ini, penting bagi

berkembang, salah satunya dengan pengelola untuk memahami  pola

kehadiran layanan digital berbasis web . . .
interaksi pengguna guna meningkatkan

dahk kat dal
yang memudahkan masyarakat dalam kualitas layanan.

mengakses ber i informasi dan
gaxs bagai | ! Visualisasi data menjadi metode

layanan. Situs XYZ merupakan salah yang efektif untuk menganalisis aktivitas

satu portal layanan pemerintah daerah pengguna secara komprehensif dan

yang dirancang untuk menyediakan
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real-time. Dalam konteks situs XYZ,
data yang bersumber dari log aktivitas
pengguna dapat dianalisis untuk
mengidentifikasi layanan yang paling
banyak diakses, waktu kunjungan
terbanyak, serta potensi masalah
keamanan dan performa situs.

Penelitian-penelitian

sebelumnya menunjukkan pentingnya
evaluasi keamanan website layanan
publik dengan metode penetration
testing dan vulnerability assessment.
Darojat dkk. (2022) mengkombinasikan
panduan teknis dari NIST SP 800-115
dan parameter OWASP untuk menilai
keamanan dua website e-government,
dengan hasil yang menunjukkan adanya
berbagai kerentanan konfigurasi dan
keamanan aplikasi web yang perlu
segera ditindaklanjuti [1]. Penelitian lain
oleh Ary dkk. (2020) menerapkan
kerja ISSAF untuk

mengevaluasi celah keamanan pada

kerangka

website Lembaga X dan menemukan 18
kerentanan kritis yang dapat
dimanfaatkan oleh penyerang jika tidak
segera ditangani [2]. Sementara itu,
Hidayatulloh dan Saptadiaji (2021)
menggunakan OWASP Top 10 2017
dalam pengujian keamanan website
Universitas  ARS dan
mengidentifikasi 13

berhasil
kerentanan,
meskipun sebagian besar berada pada

tingkat ancaman rendah [3].
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Studi-studi tersebut

memperlihatkan  bahwa  meskipun
banyak website pemerintahan dan
institusi pendidikan telah beralih ke
platform digital, aspek keamanannya
masih menyimpan banyak celah yang
berpotensi dieksploitasi. Oleh karenaitu,
penelitian ini berfokus pada penerapan
metode penetration testing
menggunakan fools Burp Suite terhadap
situs XYZ sebagai studi kasus, dengan
tujuan mengidentifikasi potensi
kerentanan dan menyajikan hasil dalam
bentuk visualisasi data interaktif untuk
mendukung pengambilan keputusan

teknis secara efektif.

Il. METODE PENELITIAN

Penelitian ini  menggunakan
metode penetration testing (uji penetrasi)
yang bertujuan untuk mengidentifikasi
potensi kerentanan pada situs XYZ
dengan cara mensimulasikan serangan
terhadap sistem. Pendekatan ini meniru
teknik dan alat yang umum digunakan
oleh penyerang untuk mengevaluasi
kekuatan dan kelemahan sistem dari sisi
keamanan siber [4]. Proses ini
menggunakan pendekatan dari NIST
(National Institute of Standards and
Technology), tepatnya NIST SP 800-115
yang merupakan panduan teknis untuk
pengujian dan penilaian keamanan

informasi, metodologi yang dikhususkan
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untuk membantu organisasi dalam
melakukan perencaaan tes keamanan
informasi [5].
2.1. Jenis Pengujian

Penelitian ini mengadopsi
pendekatan Blue Teaming, vyaitu
dilakukan

sepengetahuan dan persetujuan dari

pengujian dengan
pihak pengelola sistem situs XYZ.
Pendekatan ini dipilih karena lebih
hemat biaya dan lebih aman
dibandingkan Red Teaming, serta dapat
dilakukan tanpa menimbulkan gangguan
yang berarti terhadap sistem yang diuji
[4].
2.2. Tahapan Pengujian

Metode
dilakukan dengan 4 tahapan utama
berdasarkan NIST SP 800-115 yang
dapat dilihat pada Gambar 1, yaitu:

penetration testing

Additional discovery

Discovery

Reporting J

Gambar 1 Tahapan Metodologi

Y

A 4

Planning

Attack ‘

Y

2.2.1. Perencanaan (Planning)

Pada fase perencanaan,
ditetapkan target, tujuan, ruang lingkup,
dan metode pengujian. Selanjutnya,
disusun kesepakatan uji penetrasi yang
terdokumentasi dalam  Rules  of
[6]. Dalam

penelitian ini, pengujian hanya dilakukan

Engagement konteks

pada subdomain publik situs XYZ,
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dengan batasan teknik yang tidak

merusak  (non-destructive),  seperti
pemindaian port dan analisis kerentanan
pasif.

2.2.2. Penemuan (Discovery)

Tahap discovery mencakup dua
bagian, yaitu pengumpulan informasi
sistem target seperti host, IP, layanan,
dan struktur situs menggunakan teknik
seperti port scanning, DNS interrogation,
dan banner grabbing, serta analisis
kerentanan berdasarkan data yang
diperoleh untuk mengidentifikasi potensi
celah keamanan [7].

2.2.3. Serangan (Attack)

Tahap ini  bertujuan untuk
menguji kerentanan sistem berdasarkan
informasi yang diperoleh dari proses
discovery. Pengujian dilakukan secara
terbatas,

pasif dan dengan

mensimulasikan serangan pada
endpoint  atau  parameter  yang
terindikasi memiliki celah keamanan [8].
Fokus pengujian meliputi kerentanan
umum seperti cookie tanpa atribut
Secure dan HittpOnly, penggunaan
JavaScript eksternal yang rentan, tidak
diterapkannya HTTP Strict Transport
Security (HSTS), serta ketergantungan
pada pihak ketiga yang berisiko.
2.2.4. Pelaporan (Reporting)

Semua temuan dirangkum dalam
bentuk laporan dengan klasifikasi
berdasarkan tingkat keparahan (high,

medium, low, informational) dan tingkat
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keyakinan (certain, firm, tentative).
Laporan ini digunakan sebagai dasar
untuk membuat visualisasi data.
2.3. Tools yang Digunakan

Penelitian ini menggunakan Burp
Suite sebagai tools utama yang
digunakan untuk melakukan pemindaian
dan eksploitasi terhadap situs. Burp
Suite adalah salah satu alat yang paling
sering digunakan dalam penetrasi
testing untuk website dan aplikasi
mobile. Alat ini sangat berguna bagi para
profesional keamanan siber karena
kemampuannya dalam menangkap dan
menganalisis paket data yang dikirim
dan diterima oleh aplikasi atau situs web

[91.

lll. HASIL DAN PEMBAHASAN

Setelah dilakukan pengujian
terhadap situs XYZ,

ditemukan sejumlah temuan yang

penetrasi

diklasifikasikan berdasarkan tingkat
keparahan dan jenis kerentanan.
3.1. Struktur dan Fitur Situs XYZ

Situs XYZ merupakan platform
digital milik pemerintah daerah yang
bertujuan untuk mempermudah
masyarakat dalam mengakses layanan
administrasi secara daring, seperti
pengajuan surat keterangan domisili,
usaha, dan lainnya. Platform ini
menyediakan fitur-fitur utama seperti

pengisian formulir online, unggah
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dokumen persyaratan, pelacakan status
permohonan, serta dukungan tanda
tangan elektronik. Dengan tampilan
antarmuka yang responsif dan integrasi
ke dalam sistem pemerintahan lain
seperti layanan kependudukan dan
smart city, situs XYZ menjadi salah satu
contoh penerapan teknologi untuk
meningkatkan efisiensi, transparansi,
dan akuntabiltas dalam pelayanan
publik.
3.2. Hasil Pemindaian Situs XYZ
Pemindaian dilakukan dengan
tools Burp Suite dengan pengaturan
Balance. Tampilan hasil pemindaian

dapat dilihat pada Gambar 2.

Burp Scanner Report BurpSuite

Summary

Gambar 2 Hasil Pemindaian
3.3. Ringkasan Temuan
Dari hasil pemindaian dengan
Burp Suite, ditemukan total 16
kerentanan, yang dikelompokkan
berdasarkan tingkat keparahan sebagai

berikut :
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Tabel 1 Ringkasan Temuan

Tingkat Keparahan Jumlah Temuan
High 0
Medium 4
Low 10
Informational 2

Visualisasi dalam Metabase
menunjukkan dominasi temuan dengan
tingkat keparahan low, yang
menunjukkan bahwa meskipun tidak
kritis, situs masih menyimpan sejumlah
risiko keamanan yang perlu ditangani
segera untuk mencegah eskalasi.

3.4. Jenis Kerentanan yang Ditemukan

Berikut beberapa jenis
kerentanan utama vyang berhasil
diidentifikasi:

a. TLS Cookie tanpa Secure Flag
Ditemukan bahwa beberapa
cookie seperti session tidak dilindungi
dengan atribut Secure, yang
memungkinkan transmisi cookie melalui
koneksi HTTP tidak terenkripsi. Hal ini
meningkatkan risiko pencurian sesi jika
pengguna mengakses situs melalui
jaringan yang tidak aman.
b. Ketergantungan pada JavaScript
yang Rentan
Situs XYZ

pustaka jquery-validation v1.17.0 yang

menggunakan

telah diketahui memiliki beberapa celah
keamanan seperti Regular Expression
Denial of Service (ReDoS). Temuan ini
dikategorikan sebagai low severity tetapi
penting untuk segera diperbarui ke versi

terbaru.
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c. Cookie tanpa HttpOnly Flag
XSRF-TOKEN

memiliki  atribut

Cookie
ditemukan tidak
HittpOnly, sehingga memungkinkan
akses oleh skrip sisi klien jika terjadi
serangan XSS (Cross-site Scripting).

d. Tidak Diterapkannya HTTP Strict
Transport Security (HSTS)

Situs belum mengaktifkan
header Strict-Transport-Security, yang
membuat browser tidak secara otomatis
mengalihkan akses ke HTTPS. Hal ini
membuka celah terhadap serangan SSL
stripping pada jaringan publik.

e. Cross-Domain Script Include

Situs memuat skrip eksternal
seperti  Google reCAPTCHA tanpa
menerapkan Subresource Integrity (SRI).
Meskipun skrip tersebut berasal dari
sumber tepercaya, tanpa SR situs tetap
rentan jika sumber tersebut disusupi.
3.5. Pembahasan

Hasil ini menunjukkan bahwa
situs XYZ memiliki infrastruktur dasar
yang cukup baik karena tidak ditemukan
kerentanan dengan tingkat keparahan
tinggi. Namun, adanya beberapa
konfigurasi yang kurang optimal seperti
cookie tidak aman dan pustaka rentan
menunjukkan masih adanya celah yang
dapat dimanfaatkan oleh pihak tidak
bertanggung jawab, khususnya melalui

serangan berbasis sesi dan injeksi skrip.
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Dengan menerapkan

rekomendasi perbaikan seperti
pembaruan pustaka, pengaturan ulang
cookie, dan aktivasi HSTS, maka situs
XYZ dapat meningkatkan ketahanan

keamanannya secara signifikan.

IV. KESIMPULAN

Penelitian ini berhasil
menerapkan metode penetration testing
dengan pendekatan Blue Teaming untuk
mengevaluasi keamanan situs XYZ.
Berdasarkan hasil pemindaian
menggunakan Burp Suite dan analisis
visual melalui Metabase, ditemukan total
16 kerentanan yang sebagian besar
berada pada tingkat keparahan rendah.
Meskipun tidak ditemukan kerentanan
kritis, sejumlah konfigurasi yang kurang
optimal dapat dieksploitasi untuk
mencuri data sesi atau memanipulasi

interaksi pengguna.

V. SARAN

Berdasarkan hasil pengujian dan
analisis, disarankan agar pengelola situs
XYZ segera meningkatkan konfigurasi
keamanan dasar pada sistem mereka.
Salah satu langkah penting adalah
memastikan bahwa seluruh cookie yang
digunakan untuk menyimpan data
sensitif, seperti token sesi, telah
dilengkapi dengan atribut Secure dan
HttoOnly. Hal ini bertujuan untuk
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mencegah penyadapan melalui jaringan
tidak aman serta menghindari potensi
eksploitasi oleh skrip berbahaya di sisi
klien.

Selain itu, pengelola perlu

melakukan pembaruan rutin terhadap

pustaka pihak ketiga, khususnya
pustaka jquery-validation yang
teridentifikasi memiliki sejumlah

kerentanan. Pembaruan ini penting
dilakukan  untuk  menutup celah
keamanan yang dapat dimanfaatkan
oleh pihak tidak bertanggung jawab. Di
samping itu, kebijakan keamanan
seperti HTTP Strict Transport Security
(HSTS) perlu diimplementasikan guna
memastikan seluruh akses ke situs
hanya dilakukan melalui protokol
HTTPS vyang terenkripsi, sehingga
menutup

kemungkinan  terjadinya

serangan downgrade seperti SSL
stripping.

Penggunaan skrip eksternal juga
perlu ditinjau kembali, dan apabila tetap
diperlukan, harus disertai dengan
penerapan Subresource Integrity (SRI)
agar integritas file dapat divalidasi oleh
browser sebelum dijalankan. Terakhir,
disarankan agar audit keamanan
dilakukan secara berkala dengan
pendekatan yang sistematis dan
terdokumentasi. Hal ini akan membantu
memastikan bahwa situs selalu berada
dalam kondisi aman serta dapat secara

proaktif menghadapi berbagai jenis
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ancaman yang mungkin timbul di masa

mendatang.
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